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Тестовые вопросы по учебной программе  

«Основы безопасной работы в сети Интернет»  

1. В каком федеральном законе РФ формулируются  понятия «безопасность»  и 

«защиты информации»? 

2. Какие угрозы безопасности информации являются преднамеренными? 

3. Компьютерным вирусом является:   

4. Вирусы, которые распространяются по глобальным сетям, поражая целые системы, 

а не отдельные программы называются: 

5. Какие вирусы активизируются в самом начале работы с операционной системой? 

6. Какое утверждение не верно?  

7. Основная масса угроз информационной безопасности приходится на: 

8. Термин «Черви» в контексте информационной безопасности – это… 

9. Вредоносная программа – это… 

10. Выберите из списка наиболее эффективное средство для защиты от сетевых атак. 

11. Выберите из списка антивирусные программы: 

12. Для чего предназначены антивирусные программы?  

13. Что такое аутентификация? 

14. Какой вид идентификации и аутентификации наиболее распространен? 

15. Какое сочетание информации можно отнести к персональным данным, если нет 

никаких дополнительных сведений о гражданине? 

16. Какие пароли вы используете для защиты аккаунтов? 

17. Каким образом можно восстановить забытый пароль?  

18. Единая биометрическая система позволяет гражданину: 

19. На экране вашего компьютера появилось сообщение подобного рода. Ваши 

действия?  
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20. Цифровой след это – 

21. На экране вашего компьютера появилось сообщение подобного рода. Ваши 

действия? 

 

22. Вам нужно установить программу на рабочий компьютер. Как поступите? 

23. Вы получили сообщение об оплате покупки, которую Вы не совершали. Ваши 

действия? 

 

 

24. Что из перечисленного является примером фишинга? 

25. Вы поехали в командировку в другой город и зашли в кафе, чтобы отправить 

письма своим коллегам относительно текущих проектов. Для обеспечения 

безопасности при использовании этих общедоступных сетей необходимо: 

26. Можно ли использовать почтовый ящик на общедоступном почтовом сервере 

(mail.ru и другие) в рабочих целях? 
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27. Вам нужно отойти от рабочего компьютера «на пару минут» – налить кофе или 

перекусить. Что вы сделаете, прежде чем уйти? 

28. Вы получили письмо с неизвестного адреса с пометкой «важно» и просьбой срочно 

посмотреть информацию по ссылке. Ваши действия? 

29. Вам позвонили из федеральной налоговой службы и попросили сообщить 

некоторую персональную информацию. Ваши действия? 

30. Вы нашли флешку с логотипом компании. Ваши действия? 

31. Вы решили приобрести товар в Интернет-магазине и произвести оплату онлайн. 

Ваши действия для оплаты покупки? 

32. Ваш ребенок познакомился в социальной сети со сверстником, который пригласил 

его в гости. Ваши действия? 

33. Вы решили повысить степень защиты своего личного кабинета на портале 

госуслуг. Что для этого сделаете? 

34. В процессе общения в социальной сети или на форуме Вас начали оскорблять и 

унижать. Ваши действия? 

35. Вы получили по электронной почте такое письмо. Ваши действия?  

 

 

36. Какие действия помогут повысить безопасность Вашего компьютера? 

37. Какие меры безопасности следует соблюдать при дистанционном банковском 

обслуживании? Укажите ВСЕ правильные ответы.  

38. Вас оскорбили (унизили, угрожали) при общении в социальной сети. Как 

поступить в данной ситуации? 

39. Вам по электронной почте с неизвестного адреса прислали ссылку. Что вы 

сделаете? 
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40. Вам позвонили по телефону и сообщили, что вы выиграли в лотерею. Для 

получения выигрыша вы должны оплатить сбор. Как вы поступите? 

41. Вам позвонили по телефону и сообщили, что ваш родственник в беде. Срочно 

нужны деньги. Как вы поступите? 

42. Вам позвонили по телефону и представились сотрудником банка. Сообщили, что 

по вашей карте совершен непонятный платеж и есть риск потерять все деньги. 

Чтобы этого избежать запросят у вас информацию по карте. Как вы поступите? 

43. Какие меры предосторожности следует соблюдать при работе в сети Интернет? 

44. Какие правила необходимо соблюдать, чтобы создать надежный пароль? 

 


